附件2

会员集中报盘技术规范指引

1．会员必须按照深交所规定对下属集中报盘的营业部编制识别码。营业部识别码为2位字符，范围为从“A0～ZZ”。每个营业部只能有唯一的识别码（即使营业部使用不同的集中报盘主席位）。该营业部识别码必须出现在每笔报盘委托合同号的15、16位。

2．集中报盘所使用的主席位必须是席位代码以“00”结尾的A股席位。

3．当有新的营业部需加入集中报盘时，应当填写《会员集中报盘申请表》，连同该营业部的《经营证券业务许可证》副本复印件（均需加盖会员总部公章），报深交所会员部审批。

4．会员集中报盘主机的交易、结算、网络设备必须应当采取双机备份。

5．会员集中报盘主机与深交所之间应当具备两种互为备份的通信方式（如DDN和双向卫星）。

6．若集中报盘主机与备份机位于不同地点，主机与备份机之间应当具备两种通信方式(如DDN和拨号)，采用不同电信营运商的DDN或者采用两对不同走向的DDN等方式互为备份。

7．参加集中报盘的营业部与集中报盘主机之间应当具备两种通信方式（如DDN和拨号等）互为备份。

8．会员的集中报盘系统与外部Internet网应当采取隔离方式（如防火墙、中间件、物理隔断等）。对网络系统的非法入侵应当具有相应的检测措施（硬件工具、软件工具）。对路由器、交换机、防火墙等重要网络设备的安全漏洞有具体的检测措施（如硬件工具、软件工具）。

9．遇到灾难情况时应当能够在10分钟内，保证所有的营业部的通信切换到备份中心。主机、备份机之间应当定期进行切换测试。

10．营业部与总部的通信数据，主机与备份机的通信数据必须采用国家认可的加密方式。

11．会员应当对在线存储的数据进行完整性检查。

12．会员应当对数据做好相应的备份（如光盘、磁带等存储介质）。数据备份应当有相应的备份策略及周期, 对备份介质有效性必须有相应的检查措施和检查周期。备份数据应当异地存放。备份数据应当存放在恒温恒湿等环境，并有相应的防灾措施。应当有书面的备份恢复方案。

13．会员应当建立机房安全、系统操作安全、应用系统操作安全保密、数据安全、系统网络管理、病毒防范、密码和授权等相应的管理制度。有相关的值班记录、操作记录、日志书面记录。对安全制度的执行情况必须每季进行定期的检查。上述制度须报深交所备案。

14．会员的总部机房必须拥有独立的配电柜。机房应当具有专用的供配电线路，最好采用双路供电，供电系统的容量必须拥有一定的余量。必须对机房设备在断电情况下维持运行有相应的措施（如采用不间断电源、备用发动机等方式），必须拥有运行一天的能力。机房应当备有应急照明装置。机房必须有独立的空调设备。机房的操作间与设备间相互分隔。

15．会员总部必须建立异常情况应急处理流程，以及向深交所报告的制度和流程。
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